PKI i Smart Card
Tehnologija

Sinergija °’

Sta imam u IT sistemu?

Sta Zelim u IT sistemu?

Kako to mogu da postignem?

Sta mogu sa PKI?

Cemu sluZe smart kartice?

Sta su problemi sa

implementacijom

PKI (366-i dan...)

Karakteristike tipicnog IT sistema:
Korisnici se autentifikuju korisenjem "username\password"

Za uspostavljanje sifrovanih tunela koristi se "pre-shared secret"

Prvi korak u podizanju nivoa bezbednosti IT sistema treba da obezbedi:

Poverljivost ° Autentic¢nost
Integritet . Neporicivost

PKI (Public Key Infrastructure) Infrastruktura Javnih Kljuceva

je tehnologija kojom se ovo postize.

Deo naziva Javni KljuCevi asocira na to da se koristi par kljueva za kriptografske
operacije. Informacija koja se Sifruje sa jednim klju¢em moZe da se desifruje sa
drugim. Jedan kljuc je dostupan svima i nazivamo ga javnim klju¢em, a drugi
kljuc je tajni i njega nazivamo privatnim klju¢em.

Deo naziva Infrastruktura znaci da postoji sistem kojim se obezbeduje pravljenje
para kljuCeva, sertifikata i objavljivanje relevantnih javnih informacija.

Digitalni sertifikat sadrzi javni klju¢ sa informacijama o vlasniku, periodu
vazenja, kao i o tome ko je tvorac sertifikata. Sertifikat je javno dostupan svima.
Digitalni identitet predstavlja digitalni sertifikat sa odgovaraju¢im parom
kljuCeva.

Koris¢enjem Infrastrukture Javnih Kljuceva moze da se obezbedi:
Interaktivni logon Smart Karticama
Koris¢enje Digitalnog identiteta za autentifikaciju zasticenim web
sajtovima
KoriS¢enje Digitalnog identiteta za autentifikaciju VPN serveru
Koris¢enje Digitalnog identiteta za IPSec tunel do VPN servera
Digitalni potpis office dokumenata
Enkcipcija fajlova na sistemu
Enkripcija mail poruka

Najkriticnija tacka za upotrebu digitalnog identiteta je baratanje privatnim
kljucem. Najpouzdaniji hardverski uredaj za smestanje privatnog kljuca
korisnika je Smart Kartica. Ona obezbeduje da privatni klju¢ u fazi kreiranja i
koriS¢enja nikad ne napusta smart karticu. A Sta ¢emo sa servisima? Kod servisa
ne postoji user interface, pa se koriste HSM (Hardware Security Modul) uredaji.

Osnovni principi bezbednosti nalazu da privatni klju¢, koji sluzi za neporicivost i
autenti¢nost, mora postojati samo u jednoj instanci. Operacija enkripcije maila,
sa druge strane, nalaze da se sertifikat kojim je podatak zasti¢en mora i
arhivirati (gubitak sertifikata za enkripciju ne sme da povlaci gubitak samog
enkriptovanog podatka).

Out-of-the-box sertifikat za Smart Card Login dozvoljava enkripciju maila, ali se
taj sertifikat ne moze arhivirati.

Ne postoje mehanizmi za pracenje zivotnog veka sertifikata na smart kartici.
Ne postoje Microsoft alati za upravljanje samim smart karticama.
Nekontrolisana enkripcija lokalnih podataka (EFS) moze da prouzrokuje
probleme u dekripciji. Svaki korisnik po definiciji ima mogucnost izdavanja
sertifikata za EFS samom sebi (self-signed EFS sertifikat vazi 100 godina!). EFS
se lako ukljucuje, ali nema alata za centralizovano upravljanje.
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Kroz vise projekata implementacije PKI i Smart Card tehnologije u velikim
okruzenjima (Hemofarm, EPS, Grad Beograd — Gradska Uprava) razvili smo
aplikacije kojima konfiguriSemo, upravljamo, reSavamo incidentne situacije.
Standardni projekat sadrzi sledece faze: obuku (PKI Laboratorija - tehnicki deo,
PKI workshop - poslovni deo), dizajn PKI, dizajn Smart Card okruzenja, dizajn
serverskog okruzenja i dokumentacioni i procesni okvir odrZzavanja sistema.

Kroz viSegodisnje iskustvo su razvijeni brojni aplikativni moduli, od
kojih izdvajamo:

Osnovnu aplikaciju na Enrolment stanicama

Logon skript za EFS

Logon skript za Smart Kartice

Modulima se obezbeduje:
Jasno definisanje tipova kartica u sistemu
Centralizovano upravljanje kompletnim sistemom smart kartica sa
reSavanjem incidentnih situacija
Kontrolisano koriS¢enje EFS sa podrSkom za recovery procese
ReSava se problem digitalne enkripcije i potpisivanja uvodenjem kartice
sa dva profila

EFS radi enkripcije My Documents na osnovu ¢lanstva u grupi
Jedna kartica sposobna da digitalno potpisSe i dekriptuje e-mail
Automatizovano i kontrolisano zanavljanje sertifikata na karticama
Zastita transporta smart kartice od trenutka izdavanja sertifikata do
trenutka dostavljanja korisniku smart kartice

Izdavanje i dostavljanje sertifikata VPN korisniku koji nije ¢lan
domena

Pokrivanje incidentnih situacija (zaboravljena ili izgubljena kartica)
Pokrivanje incidentnih situacija (blokirana kartica)

Povecanje opSteg nivoa bezbednosti informacionog sistema

Povecanje nivoa znanja i vestina u domenu PKI i Smart Card tehnologije
na Windows platformi

Znacajne ustede u primeni infrastrukture javnih kljuc¢eva za najsiri skup
slucajeva koriS¢enja (digitalni dokumenti, zastita web aplikacija i
servisa)

Optimizacija administrativnih aktivnosti vezanih za svakodnevnu podrsku
krajnjim korisnicima
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